Datele biometrice

Datele biometrice, constand in imaginea faciald si amprentele digitale ale titularului, sunt colectate in procesul de emitere a CEI pentru a imbunatati securitatea
acesteia si preveni fraudarea identitatii.
Legea stabileste expres ca imaginile amprentelor preluate in bazele de date de productie se sterg, prin procedura automata, imediat dupa ce titularul a intrat in
posesia CEI sau la implinirea unui termen de 3 luni de la data programata pentru eliberarea actului de identitate. Procedurile de stergere asigura imposibilitatea
recuperdrii partiale sau totale a datelor sterse.
Amprentele digitale nu se preiau de la copiii cu varste intre O si 12 ani. Cartea electronica de identitate (CEI) se elibereaza fara amprente digitale in cazul
acestor minori, precum si in situatiile in care preluarea este imposibila din punct de vedere fizic.

Certificatele electronice
Cartea electronica de identitate (CEI) contine certificate emise gratuit, de catre M.A.L., pentru:
. autentificare n sistemele informatice ale autoritatilor roméne, precum si in cele ale entititilor private care oferi acces pe baza CEI;
. semnéitura electronica avansata, valabild in Romaénia si utilizabila de la momentul eliberarii CEIL
Documentele semnate cu certificatul pentru semnatura electronica avansata emis de M.A.I au aceeasi valoare ca documentele semnate olograf. CEIl permite
inscrierea unor certificate pentru semnatura electronica calificata, valabile in Romania si Tn Uniunea Europeand, inclusiv pentru servicii oferite de terti.
Inscrierea certificatelor se realizeazi la cererea titularului CEI contra-cost, de citre un furnizor de servicii de incredere, ulterior producerii actului de identitate.

Document securizat

CEI este un document modern si sigur care indeplineste cele mai inalte standarde de securitate a documentelor de célédtorie: ISO/IEC7816, ISO/IEC14443,
ICAO 9303. Mediul electronic de stocare (,,cip”’) inclus in CEI este certificat EAL 6+.
Aceste standarde, elementele de securitate (fizicd) implementate la crearea actului de identitate si utilizarea tehnologiilor avansate (protocoale de securitate)
pentru protejarea datelor personale asigurd un nivel inalt de protectie a vietii private si recunoasterea actului de identitate la nivel european si in Spatiul
Schengen.

Siguranta datelor
Datele personale Inscrise electronic in CEI sunt protejate prin mecanisme criptografice avansate si nu pot fi modificate. Singura exceptie este adresa de
domiciliu sau de resedintd, care poate fi actualizata doar de catre autoritatea competenta, la solicitarea titularului. Pentru a modifica datele personale protejate,
este necesard emiterea unei noi carti electronice de identitate.
In zona generali a cip-ului, accesul la date este protejat printr-un protocol de securitate denumit Basic Access Control (BAC). Acesta protejeaza cip-ul
impotriva citirii fard acces direct si asigura ca datele schimbate cu un cititor de carduri sunt transmise Intr-o forma criptata.
CEI nu poate fi citita fara stirea titularului, de la distanta. Accesarea datelor se face dupa citirea optica a datelor din zona MRZ sau introducerea manuald a unui
cod. Inainte de a ridica CEI, este recomandat si te informezi despre definirea si utilizarea PIN-urilor. In partitia protejata a cip-ului, accesul la amprentele
digitale si imaginea faciald (optimizata pentru recunoastere faciala de precizie) este protejat printr-un protocol de securitate, denumit Extended Access Control
(EAC).
Doar autoritatile guvernamentale desemnate (politie, autoritati nationale de securitate, autorititi de imigrari) pot obtine acces EAC.




